}

//1s the elemen
Q= W-Strg
b = w.scrg
0 = t.offse
X = 0.left
Y = o.top

ax = settin
ay = settin

= t.heiq
wh = W.heig
tw = t.widt
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Problematique

Quelle est la représentation du cybercriminel aujourd'hui ?

- Quelle en est la portée sur le terrain professionnel ? } (

- Comment s'est construite cette représentation ? //it s

)

//create a mod
modifiedFn

//mark the
t.appeared

//1is thi?
(settin

// remo
W, unbl
i

(i

trigge’
y(
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Interets

« Comprendre comment se construit une
figure, son impact, ses enjeux

» Développer une connaissance sur
I'environnement numérique de demain

« Acquérir un esprit plus critique vis-a-vis
de ces thématiques (actualités, ...)

« Disposer de savoirs scientifiques, d'une
expertise bénéfique pour les
professionnels

Master AMINJ CPN
Année 2019/2020

CYBERCRIMINALITE

Quentin Mores — Du hacker au cybercriminel

(0]

10ffg
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«top;
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Etat de I'art

Plusieurs disciplines :

»>SIC
»Soclologie
»Criminologie
»Psychologie
»Drolit

Master AMINJ CPN
Année 2019/2020

Massachusetts Institute of Technology

f Norton

kaspersky

COMPUTER CLUB

R TIME

The Washington Post

Quentin Mores — Du hacker au cybercriminel

I McAfee

4/9

HAEH+00D <XOOWOD

£ o< X

)

//create a mod
modifiedFn

//mark the
t.appeared

//1s thi?
(settin

// remo
w,unhl
i

(i

triggel
fn,appty
)i



Etat de I'art

" |es o)rigines d'Internet (contre-culture des années
1960

ax = settin
ay = settin

= t.helq
wh = w, heig
tw = t.widt

= Le cas des hackers, hacktivistes et autres collectifs e
= Principes et imaginaire d'Internet (genre cyberpunk, ...) i

= Le cybercrime (pluralité de définitions, typologies)

} {
//it s
t.appe
’ QllLf ! -lv g .m Parrice Flichy } }
N -l N . H
i - GABRIELLA COLEMAN LIMAGINAIRE p
; ', \ Nicolas Arpagian D/INTERN ET //creatf_f a "
i ﬁ LA CYBERSECURITE modif iedFn
LA CRIVINALITE ‘—__“"'H | //mark the
SUR INTERNET S \Q\ N\ .' t,appeared
P ot i e SR B \ 6
’}V | .l;/; 7¢37)) //is this
Y ( AR } (settin
ANONYMOUS W=/ lpon
TR Hacker, activiste, faussaire, mouchard, . D g W, unb 2
lanceur d'alerte : ‘ 2 sais-je? i
it © \ -
t H/‘)"’(
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Protocole de recherche

(Euvre culturelle (70 au total dont : 57 films, 7 séries TV et 6 jeux vidéo)

Type Date de Pays Réalisateur/
d'acces sortie d'origine Réalisatrice

Cybercriminel représenté dans I'ceuvre

Tranche

d'age Lien social | Apparence | Actes cyber.

g HN LLE
PC ovo-rom ) 4

) o, TRAVOLTAURCKTiABERR cHERDLE
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}i

7}

a= w?i?ﬁ?,
b = w.scr

0= t.uff;v:
X = 0.left;
y= 0.top;

ax = settin
ay = settin
th = t.‘nelg
wh = w.helg
tw = t.widt
WW = w,widt
(y + th + a
Yy <= b + wh
X + tw + a

X <= a + w

//trigc
(1t.

} {
//it s

t.appe:
}

create a mod
modifiedFn

//mark the
t.appeared

//is this
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// remo
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Check =

(1,56

lad
[
©
b=
m
-
-
m

Difficultes et limites

« Définition scientifique figée La Ruggjo i
. . (0] Se = t.heig
inexistante . na

(y +=tg +a

- Absence de chiffres officiels i

flab|eS } else {
) ; t.appe:

« Bruit autour des notions ffcreste s mo

(sémantiques, ...) g o

Uit

- Corpus conséquent tard
}
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Check =

(e, 55 omen

/Lt becape

Résultats s

//is the

elemen

Q= y o o

b= wiscrot

0 = t.offse

X = o0.left;

y = 0.top;

, ) , Sexe du Liende la

e 4 representaﬂon S récurrentes du cybercriminel Effectifs Pourcentages profession du g; = Settin
1nMi ERICEETE 7S] Effectifs Pourcentages th = :eﬁﬁg
cybercriminel dans les ceuvres représenté wh = wiheis
H 57 81% avec le tw = t.widt

culturelles numérique i = iy

P4 (y + th + a

F i} 16% Liee au 26 37% Vbl

numerique X +tw + a

| X <= a +
A " I I o Non liée au o

i 3 epoques d Imaglnalres ND 2 3% numérique 6 9% //t'{ig
if (It

ey 35 50% } {
concernee

70
* Internet comme lieu de terreur, le Réalisateur | " , s , t.appe
cybercriminel devient l'acteur de el I R b
66

TOTAL 100%

9 create a mod
cette peur S i
//mark the
t.appeared
I T " ) o% is this
« Les perceptions des professionnels /4 settin
du numérique et de la ND 0 o [
cybercriminalité .
TOTAL 70 100% (i
}

//trigge!
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our votre attention.

Des questions ?

Quentin Mores — Du hacker au cybercriminel
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